PODIUMSDISKUSSION VON DER SPS|IPC|DRIVES 2012

Industrie 4.0 — ein neues Konzept
far mehr Flexibilitat

Integrativ denken, interdisziplinar forschen. Bisher gab es drei revolutionare Erfindungen, die die Industrie ent-

scheidend gepragt haben und wesentliche Produktivitatsfortschritte brachten: Dampfmaschine, FlieBband und

speicherprogrammierbare Steuerungen. Mit Industrie 4.0 zieht nun die moderne Informationstechnik in klassische

industrielle Prozesse ein. Grundlage dafir sind Cyber-Physical Systems (CPS). Sie kénnen eigenstandig Informatio-

nen aufnehmen, Aktionen auslésen und sich wechselseitig steuern. Sie bilden kiinftig das Nervensystem von
Industrie 4.0. Ein Nachbericht von der SPSIIPCIDrives 2012.

ie erste industrielle Revolution begann
D mit der Erfindung der Dampfmaschi-

ne. Sie revolutionierte mit ihrer Kraft
vor allem den Bergbau und die textile Massen-
produktion. Industrie 2.0 war wesentlich durch
Arbeitsteilung und Elektrizitat gepragt. Elek-
trischer Strom brachte die Ortsunabhéngig-
keit und das FlieBband einen neuen Takt in die
Fabriken. Siebzig Jahre spater steuerten dann
erstmals speicherprogrammierbare Steuerun-
gen und Mikroprozessoren Maschinen und
Anlagen. Dies steigerte die Produktivitat der
Herstellungsprozesse und die Qualitat der Pro-
dukte enorm. Jetzt rufen in Deutschland Ver-
bande, Politik und Industrie die vierte indus-
trielle Revolution aus.

Ein Paradigmenwechsel

,Mit Industrie 4.0 bekommen wir einen deut-
lichen Paradigmenwechsel: Von bisher hierar-
chisch organisierten Strukturen hin zu Netz-
werken”, sagt Prof. Dr.-Ing. Detlef Zuhlke vom
Deutschen Forschungszentrum fur Kinstliche
Intelligenz (DFKI). Das Zukunftsprojekt Indust-
rie 4.0 treibt die produzierende Industrie und
die Automatisierungstechnik voran. Im Gegen-
satz zum Computer integrated manufactoring
(CIM)-Ansatz vor dreiBig Jahren sind heute die
Moglichkeiten, auf denen Informationen aus-
getauscht werden, wesentlich groBer. Wahrend
CIM mit seinem technokratischen Ansatz nur
Insellésungen einzelner Hersteller lauffahig ge-
macht hat, liegt der wesentliche Fortschritt bei
Industrie 4.0 in seinem industrietibergreifen-
den Ansatz. ,,CIM ist damals gescheitert, weil
wir die Komplexitat der Systeme nicht handeln
konnten”, sagt Roland Bent, Geschaftsflihrer
von Phoenix Contact. , Ganzheitlich betrach-
tet, bietet Industrie 4.0 hierarchielose Kom-
munikationsstrukturen, wie sie im Internet tb-
lich sind. Wir versuchen autonome Gruppen zu
schaffen, die fur sich auch entsprechende Ent-
scheidungen treffen konnen.” Im Klartext heil3t
das, dass nicht mehr eine zentrale Steuerung,
sondern das zu fertigende Produkt selbst die
Produktion steuert. Doch Autonomie ist nicht

OLAF SAUER

«Typische MES-Funktionen wie Fertigungssteuerung,
Qualitatsmanagement oder Tracking & Tracing wan-
dern als CPS-Dienste in die Automatisierungs- und
Feldebene, wahrend sich die Fertigungsplanung in die
ERP-Ebene verlagert.”

Stellvertretender Leiter des Fraunhofer Instituts IOSB

gleichzusetzen mit Anarchie. Es bestehen noch
Regeln, innerhalb derer — abhangig von den
Rahmenbedingungen — Entscheidungen getrof-
fen werden kénnen. Dazu gehdren auch Kon-
zepte, die die horizontale Integration innerhalb
von Wertschopfungsnetzwerken und die verti-
kale Integration der Systeme in flexiblen und re-
konfigurierbaren Produktionssystemen voran-
treiben. Doch gibt es inzwischen Tendenzen,
dass sich die Rander der klassisch abgegrenz-
ten Ebenen langsam auflésen, beobachtet Olaf
Sauer, stellvertretender Leiter des Fraunhofer In-
stituts I0SB. , Typische MES-Funktionen wie Fer-
tigungssteuerung, Qualitdtsmanagement oder
Tracking & Tracing wandern als CPS-Dienste in
die Automatisierungs- und Feldebene, wahrend
sich die Fertigungsplanung in die ERP-Ebene
verlagert”, so Sauer.

Mobilitat als Kernthese

Dem Paradigma des Internets der Dinge fol-
gend, wird alles mobil werden. Smarte Objekte
vernetzen sich mit einem [T-Standard und tra-
gen alle Eigenschafts-, Produktions- und Logis-

tik-Informationen in sich. , Wir lesen einfach
den Speicher aus und wissen, wo das Objekt
hergekommen ist, wo es hingeht, wie es her-
gestellt worden ist”, sagt Detlef Zihlke. Es sei
nur noch eine Frage der Zeit und des Preises,
bis auch Maschinentaster und Sensoren mit ei-
ner kleinen Steuerung und einem eigenen Ser-
ver ausgestattet seien, so der Hauptinitiator
der Technologie-Initiative SmartFactory KL
weiter.

. Mit Industrie 4.0 schaffen wir die Voraus-
setzung fur eine wirkliche vertikale Integrati-
on. Mit einer smarten Vernetzung kann man
einen Sensorwert direkt Uber das Netzwerk lie-
fern”, so Zthlke. Essenziell sei aber auch, dass
alle Prozesse und Komponenten standardisiert
werden. , Das wirkt sich natdrlich auch auf un-
sere Gerdate aus, denn wir werden ein Gerat
nicht mehr als ein physikalisches Gerat an der
Klemme XY23 sehen, sondern wir werden das
Gerat mit Modellen ausstatten missen, die wir
dem Kunden mitliefern. Das machen wir heu-
te schon”, so Zuhlke. Schon heute haben Elek-
tromotoren oder Sensoren ein elektronisches

KLAUS BAUER

~Heute sehen wir die héchsten Wachstumsraten im
Bereich After Sales. Mit dem Konzept Industrie 4.0
konnte ein Maschinenbauer zusatzliche IT-Dienstleis-
tungen anbietet, die ihm dafiir ein Alleinstellungs-
merkmal gegeniiber seinem Mitbewerb bieten.”

Leiter der Entwicklung Basistechnologie bei Trumpf Werkzeugmaschinen ‘
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ROLAND BENT

Datenblatt, mit dem sie sich selbst konfigurie-
ren. , Was fehlt, ist die Software, mit der man
den Sensor in ein Netzwerk einbinden und
gleichzeitig als Objekt in der Engineering-Pha-
se betrachteten kann. Dazu kommt noch ein
Dienste-, Ressourcen und Energiemodell, bei
dem wir nicht mehr von Signalen reden, son-
dern von abstrakten Diensten, die wir von ei-
nem solchen Gerat anfordern”, so Zuhlke.
.Ich vergleiche dies immer gern mit einem
Legostein, d. h. wir versuchen, unsere Gerate
zu abstrahieren — wir trennen damit die Hard-
wareerscheinung von der Kommunikationser-
scheinung und der Funktionalitat, die dahin-
ter steht. Das ist etwas, was wir in der Infor-
matik schon lange machen.” Dies hat dann
den Vorteil, dass man zeitoptimiert und paral-
lelisiert entwickeln und in Betrieb nehmen
kann.

. Mit SmartFactory existiert heute schon
die entsprechende Basistechnologie fir eine
serviceorientierte Architektur (SOA), auf die
man jetzt zurtickgreifen kann”, erklart Zihl-
ke und verweist auf den neuen SOA-Demon-
strator. ,Das Teil ist jetzt so groB wie drei
Zuckerwitirfel nebeneinander, kostet 36 Euro
als Einzelstlick, hat WLAN- und Kabelan-
schluss und als Software OPC UA mit ent-
sprechenden Dienstarchitekturen.” Als Mitt-
ler zwischen der Feld- und der Automatisie-
rungsebene baut das Deutsche Forschungs-
zentrum fUr Kinstliche Inteligenz (DFKI) ge-
rade eine SOA-SPS auf, die auf der einen
Seite wie eine handelstbliche SPS fungiert
und auf der anderen Seite ein SOA-Interface
hat. Nach oben betrachtet, ist sie ein SOA-
Teilnehmer in einem Netzwerk und nach un-
ten hin eine klassische SPS mit der entspre-
chenden Funktionalitat. Damit trennt sich
die Hardware von der Kommunikation und
der Funktionalitat.

.Wenn demnachst jeder Sensor, jeder Mo-
tor oder jedes Fertigungsaggregat Zeichnun-
gen, Revisionsstande, Ersatzteillisten, Soft-

produzieren”

GERD HOPPE
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~Ganzheitlich betrachtet, bietet Industrie 4.0 hierar-
chielose Kommunikationsstrukturen, wie sie im Inter-
net liblich sind. Wir versuchen autonome Gruppen zu
schaffen, die fiir sich auch entsprechende Entschei-
dungen treffen kénnen.”

Geschaftsfihrer von Phoenix Contact.

und Hardware, Kapazitaten, Bewegungsrau-
me etc. in sich trégt und dies bei Bedarf an-
deren mitteilen kann, dann lassen sich da-
raus recht einfach autonome Maschinenag-
gregate konfigurieren”, erklart Gerd Hoppe
von Beckhoff Automation. Diese geben dann
Fertigungsauftrdge oder Service-Requests

an die Fertigungseinrichtung. , Damit schaf-
fen wir eine Verbindung zwischen den Me-
thoden der virtuellen Welt, der Informations-
technologie und einem physischen System.”
Dies gelte auch unabhéangig davon, ob es
sich um eine Produktionsumgebung oder
eine stadtische Infrastruktur handelt. Der Be-
griff Industrie 4.0 sei nicht auf die Automati-
sierung begrenzt, so Hoppe weiter. ,Die Zu-
kunft wird zeigen, ob sich das alles so struk-
turiert, wie wir es wollen — von der Top-
down-Architektur bis zum véllig freien Kom-
munizieren zwischen autonomen Systemen
ist alles moglich.”

Sicherheit ist die Basis

Allerdings ist dies noch nicht so weit, ,denn
man muss sich fragen, wie man mit dem
iPad eine sichere Bedienung hinbekommt”,
sagt Klaus Bauer, Leiter der Entwicklung
Basistechnologie bei Trumpf Werkzeugma-
schinen. ,Entsprechende Regularien gibt es
nicht. Diese mussen wir jetzt gemeinsam er-
arbeiten, damit eine Technik, die eigentlich
funktioniert, auch akzeptiert wird.” Bisher
betrachtete man IT-Sicherheit als Sicherheit
der Anlage oder des Zugriffsschutzes auf
Steuerung und Hardware. Mit Industrie 4.0
spannt sich der Bogen weiter, denn verbun-
dene Systeme haben mehr Angriffsmoglich-
keiten, die mit der Zahl der Verbindungen
und den unterschiedlichsten Technologien
wachsen. Damit wird Cybersicherheit zum
zentralen Thema von Industrie 4.0 — dies un-
abhangig davon, ob man einen microsoft-
basierenden Industrie-PC einsetzt oder eine
klassische Industriesteuerung. ,, Wenn wir als

~Wenn die Integration der Produktionsprozesse ge-
lingt, haben deutsche Unternehmen auch in einem
Hochlohnland die Chance, wettbewerbsfahig zu

Corporate Management bei Beckhoff Automation.
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Industrie dieses Thema nicht angehen, dann
kann es zum Show-Stopper fir die durch-
gangige Vernetzung einer Industrie 4.0 wer-
den”, meint Roland Bent.

.Doch keiner lasst seine Fertigungseinrich-
tung frei im Internet zugreifbar erscheinen,
sondern baut mit den entsprechenden IT-Mit-
teln eine In-House-Cloud auf”, entgegnet
Gerd Hoppe. Grundsatzlich missten die
SicherheitsmaBnahmen auch nicht anders sein
als in der Office-IT. Als Wichtigstes mussten die
Informationen, die auf der Anlage liegen, so
verschlisselt sein, dass keiner darauf zugreifen
kann. Gleichzeitig musse auch der Transport-
weg so abgesichert sein, dass sich niemand ein-
wahlen kann, laut Hoppe. , Wichtig ist, dass
man das Sicherheitsniveau als Basistechnologie
nutzt”, so Olaf Sauer. Man musse sich daran
gewohnen, dass jeder solche Verschlisselungs-
mechanismen fir sich auch nutze, damit auch
das gesamte System sicher sei. Dies sei aber
auch ein Erziehungsprozess, sagt Sauer weiter.

Neue Geschaftsmodelle
. Heute sehen wir die hochsten Wachstumsra-
ten im Bereich After Sales. Mit dem Konzept
Industrie 4.0 kdnnte ein Maschinenbauer zu-
satzliche [T-Dienstleistungen anbieten, die ihm
dafir ein Alleinstellungsmerkmal gegentber
seinem Mitbewerb bieten”, kann sich Klaus
Bauer vorstellen. Wortiber man aber durch-
aus kontrovers diskutieren musse, sei das Ver-
triebsmodell von Software — beispielsweise sol-
cher, die ein Maschinen- oder Anlagenbauer
erstellt, um damit beispielsweise seinem Kun-
den die Fernwartung und die Auswertung der
Daten zu erméglichen. ,Ob man diese Soft-
ware jetzt verschenkt oder auch zusatzlich ver-
kauft, diese Frage ist aus meiner Sicht noch
nicht beantwortet”, so Bauer weiter. ,,Doch
eins ist klar: Sobald wir an Technologiegrenzen
kommen, missen wir unsere Produkte starken
—und im Konzept von Industrie 4.0 heiBt das,
das Kernprodukt durch einen Dienst starken.”
Noch ist Industrie 4.0 ein deutscher Begriff,
der in der deutschen Offentlichkeit geprégt
worden ist. ,Doch wir haben die komfortab-
le Situation, dass Deutschland eines der fiih-
renden Maschinenbaulédnder der Erde und gut
vernetzt ist mit einer breitgefacherten Zulie-
ferindustrie. Zudem sind hier auch alle Indus-
triebereiche von der Erzaufbereitung bis zur
Solarindustrie und den Consumer-Produk-
ten vertreten”, so Hoppe. ,Dies gibt uns die
Chance, integrativ zu denken interdisziplinar
zu forschen und die Technologie voranzutrei-
ben. Die Zukunft wird zeigen, ob sich das al-
les so strukturiert, wie wir es wollen — als Top-
Down-Architektur oder ob es ein vollig freies
Kommunizieren zwischen autonomen Geraten
gibt. Wenn die Integration der Produktions-
prozesse gelingt, haben deutsche Unterneh-
men auch in einem Hochlohnland die Chance,
wettbewerbsféhig zu produzieren”, schluss-
folgert Hoppe. R.H.H



IT-SICHERHEIT IM PRODUKTIONSUMFELD

Verfigbarkeit & Vertraulichkeit

Cyber-Sicherheit in der Fabrikumgebung. Sicherheit ist nicht nur Aufgabe des Herstellers und Systemintegrators son-
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dern auch des Betreibers und der Bediener. In der Vergangenheit wurden in der Industrie Aspekte der Cyber-Sicher-

heit nachrangig behandelt oder gar vernachlassigt. Doch angesichts zunehmender Sicherheitsvorfélle und Schwach-

stellen missen Betreiber von Industrieanlagen sich dringend dieser Thematik annehmen. Dies gilt sowohl fur Infra-

strukturen, die unmittelbar mit dem Internet verbunden sind, als auch fur diejenigen, welche auf mittelbarem Wege

durch Cyber-Angriffe attackiert werden kénnen. Ein heil3 diskutiertes Thema zur SPSIIPCIDrives in NUrnberg.

ber immer die Verfigbarkeit und der

sichere Anlagenbetrieb im Vorder-
grund. Doch mit steigender Flexibilitat und
Offenheit der Anlagen ruckt die IT-Sicherheit
auch in die Fabrikumgebung vor. Und plotz-
lich ergibt sich die Frage, wer fir industriel-
le Sicherheit verantwortlich ist. ,Noch zu
haufig verlassen sich Anwender darauf, dass
die Komponentenhersteller fertige Losun-
gen liefern. Sicherheit ist aber kein Produkt,
Sicherheit kann man nicht kaufen, Sicher-
heit muss man schaffen”, sagt Holger Jun-
ker vom Bundesamt fir Sichernheit in der In-
formationstechnik (BSI). Sicherheit beginnt
beim Management und endet nicht beim
Maschinenbediener, beim Pfortner oder der
Putzfrau. Sicherheit ist nicht nur Aufgabe
des Herstellers und Systemintegrators, son-
dern auch des Betreibers und der Bediener.
Alle haben dafur zu sorgen, dass die Gate-
ways ausreichend gehartet und die Ports ge-
schlossen sind, eine mehrstufige Firewall das
industrielle Netz schiitzt und der Zugang zu
den Schaltschranken versperrt ist. Wie hoch
dann das Risiko eines Angriffs Gber vorhan-
dene Schwachstellen immer noch ist, lasst
sich nicht pauschal beantworten.

Nach einer Studie der ARC Advisory Group,
JRisiko als AnstoB fur verstarkte Investitio-
nen in die Cybersicherheit von Industriesteu-
erungen”, geben Unternehmen derzeit tGber
2 % ihrer Steuerungsanlagen-Budgets fur IT-
Sicherheit aus. Interne Personalkosten sind
dabei nicht bertcksichtigt. Dies ist immer
noch 1,5 % weniger, als im Office-Bereich
fur IT-Sicherheit ausgegeben wird. Die Ana-
lysten schatzen, dass in Zukunft die Aufwen-
dungen fur [T-Sicherheit noch weiter steigen
werden. Dabei gelte es fir alle Unternehmen
abzuwagen, wie wahrscheinlich ein Scha-
densfall ist, welche Kosten dadurch entste-
hen konnen und was es kosten wirde, den
Schadensfall durch SicherheitsmaBnahmen
abzuwehren.

.Man muss das Risiko in einer Anlage
ganz individuell betrachten”, sagt
Stefan Ditting, Produktmanager bei HIMA

B isher stand fur einen Anlagenbetrei-
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HOLGER JUNKER

Paul Hildebrand GmbH. ,Als Vertreter eines
Herstellers sicherheitsgerichteter Steuerun-
gen geht es fur uns vor allem um die Integ-
ritat der Daten. Deshalb sehen wir bei unse-
ren Automatisierungsgeraten die Sicherheits-
maBnahmen schon vor, damit der Betreiber
sie so integrieren kann, dass es kaum Angrif-
fe geben kann.”

Doch in der Regel denkt der Betreiber
beim Kauf nicht an Risikoprozesse oder De-
eskalation von SicherheitsmaBBnahmen,
um das Produkt sicherer zu machen. ,,Man
nimmt das, was am Markt verflgbar ist, gut
passt und preiswert ist. Das ist der falsche
Ansatz”, sagt Steffen Zimmermann, beim
VDMA zustandig fur IT-Sicherheit. Das gro-
Be Problem dahinter ist, dass Betreiber von
Maschinen und Anlagen ihre Anforderun-
gen nicht formulieren kénnen. D. h. derjeni-
ge, der als Maschinenbauer die erste sichere
Maschine anbietet, ist in der Regel noch viel
zu frah dran. ,Ich kann kein Rezept anbie-
ten, aber der VDMA ruft sowohl die Anbie-
ter von Komponenten als auch die Maschi-
nenbauer auf, entsprechende Anforderun-
gen zu formulieren”, so Zimmermann.

DR. PIERRE KOBES

~Sicherheit ist aber kein Produkt, Sicherheit kann man
nicht kaufen, Sicherheit muss man schaffen.”

Bundesamt flir Sichernheit in der Informationstechnik (BSI)

Zusammenspiel innerhalb der
Produktionskette ist wichtig

,Es gibt im Produktionsumfeld die gleichen
Mittel und Mechanismen, die man auch in
der Office-Welt einsetzt. Jetzt muss man die-
se Mittel auch in der Produktion so einset-
zen, dass das Thema Verfligbarkeit gewahr-
leistet ist und die Rahmenbedingungen der
Produktion berlcksichtigt werden”, sagt

Dr. Pierre Kobes von Siemens Industry Auto-
mation. Dies berlcksichtige auch, dass die
Rechner im Kontrollraum ausreichend ge-
schitzt sind, die Bildschirmschoner mit Pass-
wortschutz aktiviert sind, nur eine begrenz-
te Zahl von Mitarbeitern Zugang hat und die
Informationen verschlsselt sind. Insgesamt
gesehen, ist es immer ein Zusammenspiel
zwischen technischen Gegebenheiten und
organisatorischen MaBnahmen. Dabei ist das
Bewusstsein fur Sicherheit ein ganz zentrales
Thema. ,,Wenn man sich einmal bewusst ist
Uber die Gefahren, dann kann man mit we-
nig Aufwand eine ganze Reihe MaBBnahmen
ergreifen”, so Kobes weiter. ,Als Herstel-

ler legen wir unseren Produkten immer eine
Beschreibung bei, wie diese Produkte sicher

~Es gibt im Produktionsumfeld die gleichen Mittel
und Mechanismen, die man auch in der Office-Welt
einsetzt. Jetzt muss man diese Mittel auch in der Pro-
duktion so einsetzen, dass das Thema Verfiigbarkeit
gewabhrleistet ist ."

Siemens Industry Automation



Umfassendes Informationsangebot zur SPS/IPC/Drives.
der fiir ein hochkarétiges \Vortragsprogramm. Unter der Regie von Verbanden und Fachverlagen fanden tber
die drei Messetage verteilt Podiumsdiskussionen, Produktprédsentationen sowie Diskussionsrunden zu aktuel-
len Themen der Branche statt.

einzusetzen sind — und falls dies nicht reicht,
bieten wir auch entsprechende Dienstleis-
tungen an.”

Der Schutz einer Anlage ist dann gege-
ben, wenn auch in den Produkten und Sys-
temen die technischen Moglichkeiten gege-
ben sind. Dabei mussen naturlich auch die
Funktionalitaten richtig ausgelegt werden.
Man kann es einem Hersteller von Netzwerk-
produkten nicht ankreiden, wenn in der Pro-
duktion die Netzwerkarchitektur nicht so
ausgelegt ist, dass sie sicher ist. Wer auf der
sicheren Seite sein will, muss Sicherheitszel-
len bilden und so die Produktion segmentie-
ren. Das sind MaBnahmen, die in der Verant-
wortung des Systemintegrators liegen. Da-
nach ist letztendlich der Betreiber zustandig,
die Anlage auch sicher zu betreiben. Dazu
gehort ein User-Management, bei dem ge-
nau festgelegt ist, wer was wann tun darf.
Insgesamt bedeutet dies, dass der Herstel-
ler die technischen Mdoglichkeiten zur Ver-
figung stellen muss. Der Systemintegrator
muss sie entsprechend auslegen und der Be-
treiber muss wahrend der gesamten Lebens-

: Die Messeforen des VDMA und des ZVEI standen wie-

zeit der Anlagen daflr sorgen, dass die An-
wendung entsprechend gepflegt wird. So
ist der Betreiber auch daflr zustandig, dass
die Bediener beim Verlassen des Unter-
nehmens auch ausgetragen werden. , Erst
wenn alle drei Genannten gemeinsam an
einem Strang ziehen, gibt es optimale
Sicherheit”, so Kobes.

In der VDI-Richtlinie 2182 zur IT-Sicher-
heit in der Automation wird genau be-
schrieben, dass diese drei Rollen miteinan-
der kommunizieren mussen. Wenn der Be-
treiber ein Sicherheitsproblem feststellt,
dann muss er dies auch dem Integrator und
Hersteller mitteilen. Ansonsten kann dieser
seine Produkte nicht wirklich verbessern.
Gleichzeitig stellt sich auch die Frage, was
spezifiziert ist? , Wenn der Anwender kei-
ne Steuerung fordert, die fur Security aus-
gelegt ist, bekommt er auch keine”, sagt
Stefan Ditting. ,Wer ein Auto kauft, kann
nicht erwarten, dass es kugelsichere Schei-
ben hat. Der Kunde muss schon seine An-
forderung exakt formulieren und auch be-
reit sein, einen Mehrpreis zu bezahlen.”

Allerdings werden die Steuerungssysteme der
Zukunft ein Grundlevel an Sicherheit mitbrin-
gen mussen. Allerdings sollte man, bevor man
das Thema ,Schitzen” angeht, eine Risiko-
analyse voranstellen. , Genauso wenig wie es
die Automation gibt, genauso wenig gibt es
die SchutzmaBnahme. Sicherheit ist ein Pro-
zess, der einmal eingefthrt Uber den gesam-
ten Lebenszyklus einer Anlage immer wieder
gepruft, erneuert und gelebt werden muss”,
erganzt Ditting.

Top 10 der kritischsten Bedrohungen
Das BSI hat deshalb in jahrelanger Arbeit
mit dem Grundschutzkatalog eine allgemei-
ne Vorgehensweise fur eine Office-Umge-
bung geschaffen. Einen solchen Katalog gibt
es fur die Automation noch nicht. ,Dies liegt
einerseits daran, dass die Automation vielfal-
tiger ist als eine Office-Umgebung, zum an-
deren konzentriert man sich im industriellen
Bereich zu sehr auf die technische Losung
des Problems und vernachlassigt die organi-
satorischen MaBnahmen und die Sensibili-
sierung der Mitarbeiter”, sagt Holger Junker
vom BSI. Im Rahmen seiner Analysen zur
Cyber-Sicherheit hat das BSI die aktuellen
Bedrohungen mit der hochsten Kritikalitat
zusammengestellt, denen Automatisierungs-,
Prozesssteuerungs- und -leitsysteme der-
zeit ausgesetzt sind. Im Zuge der geplanten
Fortschreibung dieser Top 10 sollen zudem
Trends bzgl. der kritischsten Bedrohungen
aufgezeigt werden. Die Rangordnung der
Bedrohungen ergibt sich aus einer Betrach-
tung von Aspekten wie beispielsweise Tater-
kreis, Verbreitung und Ausnutzbarkeit der
Schwachstellen sowie der méglichen techni-
schen und wirtschaftlichen Folgen eines An-
griffs. Dabei wurden u. a. etablierte Vorfalls-
datenbanken ausgewertet.

Die Top 10-Liste ist aus Sicht des BSI kein
umfassendes Standardwerk und erhebt auch
keinen Anspruch auf Vollstandigkeit. ,Sie ist
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bewusst sehr kurz gehalten, listet die zehn re-
levantesten Bedrohungen von industriellen
Anlagen auf und nennt entsprechende Ge-
genmaBnahmen. Dies soll einfach mal eine
Diskussions- oder SensibilisierungsmafBnah-
me sein”, so Junker weiter. Es sei nicht erklar-
tes Ziel, dass alle aufgefuhrten MalBBnahmen
umgesetzt werden mussen, denn das wir-

de sicher zu teuer werden. Es gehe eher da-

rum, die kritischsten Punkte fir das jeweili-
ge Unternehmen zu identifizieren. Dann kén-
ne man entsprechend der héchsten Prioritat
MaBnahmen umsetzen. In der Regel wird es
Uberhaupt kein Produkt sein, das man kau-
fen kann, sondern es sind Zustandigkeiten,
Rollen, Rechte etc. Allein dadurch kann man
schon ein deutliches Plus an Sicherheit er-
zielen. Es geht ganz einfach darum, den Ein-

stieg zu bekommen und sukzessive fur mehr
Sicherheit zu sorgen. Welche Auswahl von
MaBnahmen konkret geeignet ist und wel-
che alternativen MaBnahmen moglicherweise
notwendig sind, muss letztendlich am jeweili-
gen konkreten Anwendungsfall geprift wer-
den. ,Irgendwann wird man feststellen, dass
Sicherheit als Prozess sich institutionalisiert
hat”, so Junker. RH.®H

1 Unberechtigte Nutzung von
Fernwartungszugangen

Top 10 Bedrohungen

Nr. | Bedrohung | Erlduterung

Wartungszugénge sind bewusst geschaffene Offnungen des ICS-Netzes nach auBen, die haufig
jedoch nicht hinreichend abgesichert sind.

Online-Angriffe Uber

Office-IT ist i.d.R. auf vielen Wegen mit dem Internet verbunden. Meist bestehen auch Netzwerk-

ICS-Netz

2 Office-/ Enterprise-Netze verbindungen vom Office- ins ICS-Netz, sodass Angreifer Gber diesen Weg eindringen kénnen.
Anariffe auf eingesetzte IT-Standardkomponenten (commercial off-the-shelf, COTS) wie Betriebssysteme, Application Ser-
3 Sta%dardkomponegnten im | ver oder Datenbanken enthalten in der Regel Fehler und Schwachstellen, die von Angreifern

ausgenutzt werden. Kommen diese Standardkomponenten auch im ICS-Netz zum Einsatz, so er-
hoht dies das Risiko eines erfolgreichen Angriffs auf die ICS-Systeme.

4 (D)DoS Angriffe

Durch (Distributed) Denial-of-Service-Angriffe kénnen Netzwerkverbindungen und bendétigte
Ressourcen beeintrachtigt und Systeme zum Absturz gebracht werden, z.B. um die Funktions-
fahigkeit eines ICS zu storen.

Menschliches Fehlverhal-

Vorsatzliche Handlungen — ganz gleich ob durch interne oder externe Tater — sind eine massi-

und héhere Gewalt

5 ten und Sabotage ve Bedrohung fur samtliche Schutzziele. Daneben sind Fahrlassigkeit und menschliches Versagen
9 eine groBe Bedrohung insbesondere bzgl. der Schutzziele Vertraulichkeit und Verfugbarkeit.
Elnschl_gusen eines Schad- Der Einsatz von Wechseldatentrdgern und mobilen IT-Komponenten externer Mitarbeiter stellt
codes Uber Wechseldaten- - - . -
6 .. stets eine groBe Gefahr bzgl. Malware-Infektionen dar. Dieser Aspekt kam z.B. bei Stuxnet zum
trager und externe Hard-
Tragen.
ware
. Da die meisten Steuerungskomponenten derzeit tUber Klartextprotokolle und somit ungeschttzt
Lesen und Schreiben von S - ; S R
7 . . kommunizieren, ist das Mitlesen und Einspielen von Steuerbefehlen oftmals ohne gréBeren Auf-
Nachrichten im ICS-Netz R
wand méglich.
. . Insbesondere Innentater oder Folgeangriffe nach einer Penetration von auBen haben leichtes
Unberechtigter Zugriff . . . . .
8 Spiel, wenn Dienste und Komponenten im Prozessnetz keine bzw. unsichere Methoden zur
auf Ressourcen - . h -
Authentisierung und Autorisierung implementieren.
9 Angriffe auf Netzwerk- Netzwerkkomponenten kénnen durch Angreifer manipuliert werden, um z.B. Man-in-the-
komponenten Middle-Angriffe durchzufiihren oder um Sniffing zu erleichtern.
10 Technisches Fehlverhalten | Ausfalle durch extreme Umwelteinfllsse oder technische Defekte sind immer méglich - Risiko

und Schadenspotenzial kénnen hier lediglich minimiert werden.
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6. IT-SYMPOSIUM DER TU MUNCHEN

Moglichkeiten moderner
Produktionseinrichtungen

Anforderungen an die Informationstechnologie in der Getrdanke- und Lebensmittelproduktion. Ohne ausreichende

informationstechnische Unterstlitzung ist eine effiziente, flexible und qualitativ hochwertige Produktion kaum

noch machbar. Deshalb beschaftigte sich das 6. Symposium flr Informationstechnologie in der Lebensmittelindus-

trie der TU MUnchen besonders mit der Praxis von Manufacturing Execution (MES)- und Supply Chain-Anwendun-

gen. Neben wissenschaftlichen Betrachtungen berichteten vor allem Praktiker tber ihre Erfahrungen aus aktuellen

IT-Projekten und zeigten, wie man Kosten spart, Aufwande reduziert und die Flexibilitat der Produktion erhéht.

nzwischen haben Branchennormen und

Standards wie IEC 62264-3, S95, VDI 5600,

NAMUR, etc. dazu beigetragen, die Aufga-
ben und Funktionen der prozessnah operieren-
den Produktionsleitsysteme zu optimieren. In-
sofern sind MES-Lésungen heute in vielen Un-
ternehmen eingefiihrt; und mit dem geeigne-
ten Kennzahlensystem lassen sich Schwach-
stellen in der Produktion identifizieren. Doch
bei der Frage, was die Herstellung der Flasche
Apfelsaft mit der Artikelnummer 1234 kos-
tet und wie viel CO,-Aquivalente bei ihrer Ab-
fullung entstehen, mussen die meisten Syste-
me passen. ,Es reicht heute nicht mehr, nur
zu wissen, wie effizient die Anlagen arbeiten”,
erklarte Dr.-Ing. Tobias Voigt von der Tech-
nischen Universitat Minchen in seinem Ein-
fuhrungsvortrag. Bei den heutigen niedrigen
Margen misse man auch zu gunstigsten Kos-
ten produzieren kénnen und wissen, wie ef-
fizient die Produktion eines Artikels war. ,,Im
Moment weiB keiner, unter welchen konkre-
ten Randbedingungen die Artikel produziert
wurden und was sie, ganz konkret auf die Pa-
lette bezogen, kosten”, so Voigt. Mit dem bis-
herigen Kennzahlensystem komme man nicht
weiter, deshalb wurde das OEE-Kennzahlen-
modell des Weihenstephaner Standards erwei-
tert: Zum einen gibt es einen zusatzlichen Pla-
nungsfaktor, der die Verluste in geplante und
ungeplante Stillstdnde unterteilt. Dann gibt es
noch die Nennausbringung/Sollleistung als Be-
zugsgroBe, die auch von der FlaschengroBe
abhéangig ist. Der Weihenstephaner Standard
definiert hierzu Datenpunkte, mit denen man
die Anlageneffizienz als Verhaltnis von geplan-
ter Betriebszeit zu theoretischer Produktions-
zeit berechnen kann. Und zum Schluss wurde
noch die Kostenberechnung pro Produkt mit
einem Auftragsbezug bzw. Artikelbezug verse-
hen. Dies gestattet es, die Verluste auch verur-
sachergerecht einem Artikel zuzuordnen. Aus
der genauen Kenntnis der Ist-Kosten pro Pro-
duktionsauftrag/Artikel kann man Mindestlos-
groBen einfliihren und so unnotige Rustzeiten
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Feldebene

Stefan Flad

vermeiden, die Maschinenausriistung verbes-
sern oder die Preise erhthen. Wie dies in der
Praxis funktioniert, erlauterte Matthias FUhr
von der H.&E. Reinert Unternehmensgruppe
am Beispiel der Produktion von Rohwurst.

Kennzahlen schaffen notwendige
Transparenz
Bei geringer Verfligbarkeit der Anlage sollte die
Instandhaltungsstrategie tGberdacht werden, so
Voigt. Eine Brauerei-Studie von TA. Cook Con-
sultants zeigt auf, dass Anlagen mit einem Anteil
an reaktiver Instandhaltung von 80 % sehr kri-
tisch zu betrachten sind. Die Ausfallkosten Uber-
steigen hier bei Weitem die eingesparten In-
standhaltungskosten. ,Rein reaktive Instandhal-
tung ist nicht mehr zeitgemaB. Eine Kombina-
tion aus reaktiver, periodischer und zustandso-
rientierter Instandhaltung, in die auch die War-
tung der Software einbezogen wird, hat sich in
der Praxis bewahrt”, versichert Voigt.

. Wenn man sich Gedanken tber Kennzah-
len macht, muss man sich auch tber die Stra-
tegie des Unternehmens Gedanken machen”,

erganzt Ralf Siegmund von Krones. Es helfe
nichts, einem Unternehmen ein Kennzahlen-
system Uberzustilpen. Die Mitarbeiter muss-
ten Kennzahlen auch verstehen, die Philoso-
phie teilen und aktiv an der Lésung von Pro-
blemen mitarbeiten. Am Beispiel einer sid-
amerikanischen Brauerei zeigte er, wie das
Unternehmen mittels eines zentralen KPI-
Benchmarkings eine standortbergreifende
Transparenz erhielt. Hier ging der Impuls ent-
scheidend vom Management aus, das sich
mit der Einfihrung des Systems ein MVV-Pro-
gramm (Motivation—Value-Vision) aufgelegt
hat und das inzwischen auch in allen Unter-
nehmensteilen gelebt wird.

Insgesamt ist das Unternehmen schnell ge-
wachsen und hat eine sténdig steigende Artikel-
zahl. Bisher wurden alle Daten manuell erfasst.
Feinplanung und Auswertung wurden in Excel
erstellt. Es war keine durchgéngige Transpa-
renz vorhanden. Teilweise wurden unterschied-
liche Berechnungsmethoden an unterschiedli-
chen Standorten verwendet, was die Datenquali-
tat nicht vergleichbar machte. Verstandlich, dass

&| Referenzmodell der Automatisierungstechnik

Tum

2 Enterprise Resource Planning (ERP) >

<m:> Informationsmodell

Prozessmodul (n)

Prozessmodul (1) §

Produktionsprozess

Quelle: VOGEL-HEUSER 2009

Stefan Flad

38 | Getranke! 01]2013

Quelle: Vogel-Heuser 2009

die Auswertungen vom Management mit Miss-
trauen betrachtet wurden. Nach einer Ist-Analy-
se wurden die verschiedenen Zahler in einer ein-
heitlichen Systematik aufgenommen, in die Zen-
trale Ubertragen und ausgewertet. , Sofort nach
einer ersten Auswertung der OEE zeigten sich
Fehler in der Wartungsstrategie eines Betrie-
bes”, sagt Dieter Bischkopf, Krones-Projektlei-
ter. ,Gerade wenn man die OEE aufl6st bis in die
Nebenzeiten wie Reinigen und Rusten, die nicht
technisch bedingt sind, sondern organisatorisch,
zeigt sich das Optimierungspotenzial. Durch ge-
zieltes Training kann man die Rust- oder Reini-
gungsvorgange deutlich reduzieren. Daraus kann
man dann Standardvorgaben und Ablaufe fest-
legen, wie lange eine Reinigung zu dauern hat.”
Auf einem Dashboard sowohl im Management
als auch beim Werker wird die Produktivitat als
Trendverlauf im Vergleich zur Vorwoche oder
dem Vormonat angezeigt.

Wie kommt man zu einem erfolgreichen
MES-System?

L Wer in T investiert, sollte es wie eine Anla-
geninvestition sehen. Niemand wurde ohne ge-
naue Spezifikationen eine Produktionsmaschi-
ne kaufen”, sagt Tobias Voigt. Doch die Pra-
xis sieht anders aus und die Systeme werden
ohne Anforderungsdefinition installiert. Besser
sei eine intensive Zusammenarbeit mit dem Lie-
feranten, mit dem man das Lasten- und Pflich-
tenheft schreibt, rat Voigt. , Helfen kann die
TU Munchen im Bereich der Funktionsempfeh-
lungen fur MES und im Bereich der Schnittstel-
len an den Maschinen mit den Weihenstepha-
ner Standards.”

Standardisierte Software, die alle Syste-
me und Prozesse miteinander verbindet, ist
auch das Thema von Christian Maurer, MES
Champion F&B bei Siemens. Am Beispiel der
osterreichischen Brau Union zeigte er, dass es
sich lohnt, Schltisselelemente der Kunden-IT
zu standardisieren. So entwickelte Siemens mit
der Manufacturing Operation Management
Platform (MOM) eine Schnittstelle zum ERP
und zum Prozess. Die Manufacturing IT-Platt-
form verbindet die PLM, ERO- und Automati-
sierungsinseln zu einem koordinierten Unter-
nehmensmodell. Bisher erfolgte bei Brau
Union die Datenerfassung an den Maschinen
zu 100 % manuell. Es war keine Verbindung
zu SAP vorhanden, es erfolgte kein automati-
sches Update der tUberlagerten Systeme und
das Berichtswesen basierte auf Excel. Dies soll-
te mit der Implementierung von Simatic IT ge-
andert werden.

Als Erstes wurde ein MES-Pilot in der Braue-
rei Wieselburg implementiert. Es bildet mehre-
re Chargengebiete pro Linie ab und berichtet in
einem Heinecken spezifischen Kennzahlensys-
tem. Das Projekt wurde mit dem hochstmaogli-
chen Return on Investment (ROI) und dem ge-
ringstmaglichen Total Cost of Ownership (TCO)
abgewickelt. D .h., das Projekt wird mit dem po-
tenziellen Ertrag gerechtfertigt, den es mit sich



bringt. Der Erfolg des Projekts wird
nach den Gesamtkosten inklusive
Kosten fur Support, Wartung und
Weiterentwicklung beurteilt. Um
nun als Systemintegrator auf der
sicheren Seite zu sein, setzte Sie-
mens auf modulare, skalierbare Ar-
chitektur und Funktionalitat mit
dem Simatic IT-Portfolio, das alle
Anforderungen der Brau Union ab-
deckt.

., SchlUsselfaktoren fur die Auf-
tragsvergabe an Siemens war der
konkurrenzfahige TCO und die
Kompetenz flr das MES-Rollout”,
sagt Maurer. Standard-Software
braucht weniger Anpassungen an
bestehende Systeme, hat die ent-
sprechende Flexibilitat und War-
tungsfahigkeit, da sie auf Stan-
dards aufsetzt. Damit ist die Mdog-
lichkeit fur die Entwicklung ei-
nes Templates flr einen unterneh-
mensweiten Rollout und die Etab-
lierung einer Systembasis als Platt-
form fur weitere MES-Funktionen
gegeben.

Doch es geht auch mit einem
eher universitaren Forschungs-
ansatz, wie Stefan Flad von der
TU MUnchen erklart: , Betrachtet
man einfach mal den Einsatz von
Programmen in der Industrie, so
stellt man fest, dass sehr viele pro-
grammtechnische Insellésungen
existieren. Wir gehen davon aus,
dass durch die individuellen An-
passungen und Schnittstellenreali-
sierung sowie durch die Nachbes-
serung aufgrund unzureichender
Projektspezifikationen 10 % Kos-
ten fUr Hard- und Software anfal-
len, aber die restlichen 90 % Per-
sonalkosten sind.” Aus diesem
Grunde versucht die Wissenschaft
gerade, die strenge Hierarchie der
Automatisierungspyramide aufzu-
brechen und immer mehr Kompo-
nenten zu modularisieren. Als Re-
ferenzmodell gilt — auch im Hin-
blick auf die Herausforderungen
bei Industrie 4.0 — das sogenannte
Automatisierungsdiabolo, bei dem
die Kopplung von Modul zu Mo-
dul Gber ein Informationsmodell
geschaffen wird. Dies reduziere
die Anzahl der Schnittstellen von
nxm auf n+m, so Flad. In Zusam-
menarbeit mit Copadata entwi-
ckelt die TUM einen OEE-Wizard,
der sowohl die Anlagenbeschrei-
bung als auch das Informations-
modell fur die MES-Instanz ent-
halt. Auf der Basis des Weihenste-
phaner Standards entsteht beim

Import der Anlagenstruktur auto-
matisch ein OEE-Client, der bei-
spielsweise fur das Tracking & Tra-
cing oder das Energiemanagement
eingesetzt werden kann. Die gene-
rische MES-Spezifikation wird Uber
je einen Codegenerator von ProLeit
und Artschwager & Kohl in die Au-
tomatisierungsebene Ubertragen.

Blick in die Zukunft

Die Wirtschaft steht an der
Schwelle zur vierten industriellen
Revolution. Durch das Internet ge-
trieben, wachsen die reale und vir-
tuelle Welt immer weiter zu einem
Internet der Dinge zusammen.
Kennzeichen zukunftiger Indust-
rieproduktion wird die hoch flexi-
bilisierte Serienproduktion stark in-
dividualisierter Produkte und die
weitgehende Integration von Kun-
den und Geschéftspartnern in Ge-
schafts- und Wertschopfungs-
prozesse sein. Als Beispiel nann-
te Voigt einen klassischen Verbrau-
cher, der ein individuelles Bier ver-
schenken mdochte. Dies ist heu-

te schon moglich mit der Braufa-
brik oder anderen Shops im Web.
Damit wird sich die Getrénke- und
Lebensmittelproduktion der Zu-
kunft deutlich verandern: Weg von
der GroBserienproduktion, vom
GroBhandel etc. hin zur kunden-
orientierten Produktion. Dies ver-
einfacht zunachst die Lieferket-
te, stellt aber zusatzliche Anforde-
rungen an die IT in der Lebensmit-
telproduktion. Fur die Chargenver-
folgung heiBt das nicht mehr, dass
eine groBe Produktionscharge ver-
folgt wird, sondern das einzelne
Six-Pack mit einem individuellen
Etikett. Aus der starren Automati-
sierungspyramide wird ein Diabolo
(siehe Abb.).

Neue Geschaftsmodelle neh-
men immer mehr Raum ein. So
berichtete Dr. Klemens van
Betteray von CBS-Systems Uber
Anwendungsmadglichkeiten im
Cloud Computing. Als Komplett-
IT-Dienstleister stellt CBS eine IT-
Komplett-Losung mit einem ERP
und MES her, die die Belieferung
von 1250 Edeka-Markte koordi-
niert. Diese oder ahnliche Appli-
kationen kénnen natdrlich auch in
einer Cloud laufen. , Dies bringt
vor allem fur mittelstandische Un-
ternehmen groBe Einsparpoten-
ziale”, weiB van Betteray zu be-
richten. ,Besonders die Investi-
tionskosten kdénnen halbiert wer-

den, die Betriebskosten lassen
sich mit Cloud Computing sogar
um 60 % senken.” Erste Kunden
nutzen die Cloud-Software des
CBS-Rechenzentrums schon fur
Telematik- und Logistikanwen-
dungen. So lassen sich beispiels-
weise Fahrzeuge/LKW mit einer
Telematik-Box Uber Mobilfunk an
den Telematik-Server des Rechen-
zentrums anbinden. Rele-

vante Daten werden automa-
tisch ermittelt und als elektroni-
sches Fahrtenbuch gefuhrt, das
manipulationssicher allen steuer-
lichen und gesetzlichen Rahmen-
bedingungen entspricht. Nach
der Ubergabe von ERP-Daten an

FAMIX

das Planungssystem werden Tou-
ren und Abfolge geplant und an
das ERP-System und die Fahrzeu-
ge versendet. Einsparungen von
rund 16 % oder 5.000 bis 7.000
Euro pro LKW und Jahr schlagen
zu Buche, so van Betteray. Ande-
re Cloud-Anwendungen zielen auf
die Bereitstellung von ERP- und
MES-Funktionalitaten. So rechnet
CBS-Systems bei der Umsetzung
des elektronischen Geschéaftsver-
kehrs bei Handelsunternehmen
mit bis zu einem Euro Einsparung
pro Rechnung. Und mit der inter-
nationalen Vernetzung kommen
auch noch weitere mobile Anwen-
dungen hinzu. RH.®
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